
Confianza en el entorno digital
Privacidad, protección de datos y seguridad de la 

información

Ximena Cuzcano-Chavez



😢 = Poca confianza

😐 = Confianza media

🙂 = Mucha confianza

¿Cuánto confías en Internet?



😢 = Poca confianza

😐 = Confianza media

🙂 = Mucha confianza

1. En el grupo de WhatsApp del colegio, una mamá comparte 
una lista con nombres, direcciones y teléfonos del alumnado 
para organizar el cumpleaños

LISTA_CONTACTOS_CUMPLEAÑOS.xlsx



😢 = Poca confianza

😐 = Confianza media

🙂 = Mucha confianza

2. Recibes un correo o mensaje que dice: Tu cuenta será 
suspendida si no verificas tus datos aquí y tiene un enlace



😢 = Poca confianza

😐 = Confianza media

🙂 = Mucha confianza

3. Tu pareja te pide tu contraseña por confianza o revisa tus 
chats cuando dejas el celular



😢 = Poca confianza

😐 = Confianza media

🙂 = Mucha confianza

4. Compras en una tienda online con HTTPS



Privacidad digital en 
América Latina

¿Qué entendemos por Privacidad?

Cuando hablamos de confianza digital, el primer pilar es la 
privacidad

Privacidad = poder decidir qué comparto, con quién y para 
qué

● No es lo mismo que secreto
● Protege la autonomía y la libertad de expresión
● Permite construir confianza en entornos digitales



 Cuando la privacidad se debilita, nace la vigilancia
La vigilancia es la 
recolección, 
observación o 
análisis de 
información personal 
sin consentimiento, 
sin límites o sin 
propósito legítimo.



 Cuando la privacidad se debilita, nace la vigilancia
La vigilancia es la 
recolección, 
observación o 
análisis de 
información personal 
sin consentimiento, 
sin límites o sin 
propósito legítimo.





México Ecuador Argentina



Prácticas y herramientas para proteger la privacidad

Navegadores privados: 
● Firefox, Brave, Tor

Mensajería cifrada: 
● Signal, Whatsapp con verificación 

de seguridad

Gestión de permisos de apps:
● Revisar qué datos acceden 

(ubicación, cámara, micrófono)

Evitar conexión a Wi-Fi públicas

Cuidar lo que publicamos. Pensar en capas de visibilidad, no en censura



Protección de datos 
personales

¿Qué son los datos personales y por qué importan?

Dato personal es cualquier información que identifica o puede 
identificar a una persona.

Ejemplos: nombre, DNI, foto, dirección, voz, huella, 
ubicación, antecedentes, vínculos, etc.

● Son valiosos porque permiten acceder a servicios, 
créditos, salud

● Pero también pueden ser usados para extorsionar, 
discriminar o vigilar



Protección de datos 
personales

Filtraciones de datos

● Acceso, pérdida o exposición no autorizada de 
información personal

● Cuando se produce una filtración, los datos salen del 
entorno donde deberían estar protegidos

● Las filtraciones permiten que datos que parecen 
administrativos se transformen en herramientas de 
delito



Brasil Paraguay Venezuela



Del dato filtrado al mercado ilegal:

México: Venta de venta de 
una base de datos completa 
del Instituto del Fondo 
Nacional de la Vivienda para 
los Trabajadores (Infonavit), a 
través de foros de la Darknet



Del dato filtrado al mercado ilegal:

Perú: Filtración de base de 
datos de estudiantes, 
profesores y docente de un 
colegio, a través de foros de 
la Darknet



Prácticas y herramientas para proteger tus datos

Minimiza la entrega de datos:
● Antes de llenar un formulario o 

registrarte, pregúntate:
¿De verdad necesitan este dato?

Verifica la fuente antes de compartir:
● Revisa si la web o formulario 

pertenece a una institución oficial

Controla la huella digital:
● Busca tu nombre en buscadores 

regularmente. Si aparecen datos 
personales publicados, solicita su 
eliminación.

Las empresas y los Estados deben 
someter sus sistemas a buenas 
prácticas de ciberseguridad

Exijamos transparencia sobre cómo se usan nuestros datos



Amenazas digitales cotidianas

¿Qué es el Phishing?

Engaño digital en el que un atacante se hacer pasar por 
una persona u organización confiable, con el fin de robar 
contraseñas o datos personales

● Llega por correo, mensaje o llamadas (variantes)

● Usa miedo, urgencia o curiosidad como gancho



PHISHING: Correos



SMISHING: Mensajes



VISHING: Llamadas



¿Cuál es un Phishing?

Perú: Filtración de base de 
datos de estudiantes, 
profesores y docente de un 
colegio, a través de foros de 
la Darknet



Amenazas digitales cotidianas

¿Qué es el Malware?

Software malicioso que daña o controla tu 
dispositivo.

● El malware puede robar información, 
ralentizar tu equipo o abrir una puerta para 
otros ataques



RANSOMWARE



TROYANO

Un troyano es un tipo de 
malware (software 
malicioso) que se disfraza de 
programa legítimo para 
engañar al usuario e 
instalarse en su dispositivo



SPYWARE

El spyware (de spy = espiar) 
es un programa diseñado 
para vigilar en secreto lo que 
haces en tu dispositivo y 
enviar esa información a un 
tercero sin tu 
consentimiento



Prácticas y herramientas de autoprotección

Verifica enlaces antes de hacer clic: No abras archivos adjuntos sospechosos:

Activa autenticación de dos pasos (2FA): Revisa si tu correo fue comprometido:



https://haveibeenpwned.com/



Muchas gracias!

Ximena Cuzcano-Chavez
Analista de Seguridad y Resiliencia Digital


